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1. INTRODUCCION

El presente documento constituye la Politica de Seguridad de la Informacion de ASSAP AUDITORES, S.L.
(en adelante ASSAP) y da cumplimiento al articulo 12 del Real Decreto 311/2022, de 3 de mayo por el
que se regula por el que se regula el Esquema Nacional de Seguridad, y a la medida de seguridad org.1
contemplada en el Anexo II de dicho Real Decreto.

La estructura de este documento sigue las pautas establecidas por las guias del Centro Criptoldgico
Nacional, para la redaccién de la Politica de Seguridad de la Informacion en el ambito del Esquema Nacional
de Seguridad y recoge la postura de ASSAP en cuanto a la seguridad de la informacién y establece los
criterios de obligado cumplimiento que deben regir nuestra actividad de auditoria en cuanto a la seguridad.

Los sistemas de informacion deben estar protegidos contra amenazas con potencial para incidir en la
disponibilidad, integridad, confidencialidad, autenticidad, trazabilidad, uso previsto y valor de Ia
informacidn y los servicios. Para defenderse de estas amenazas, se requiere una estrategia que se adapte
a los cambios en las condiciones del entorno para garantizar la prestacién continua de los servicios de
auditoria.

Este documento se compromete a cumplir escrupulosamente con las garantias exigidas por el Esquema
Nacional de Seguridad, RGPD, LOPDGDD y con el resto de legislacion vigente aplicable en esta materia.

Con ocasion de ello, esta Politica de Seguridad de la Informacién se desarrollara a través de un Sistema de
Gestion de Seguridad de la Informaciéon (SGSI) documentado y con procedimientos regulados de
aprobacion, revisidn y actualizacion constante.

Esta Politica de seguridad de ASSAP AUDITORES S.L., al entrar en vigor, sustituye cualquier otra que
existiera a nivel de los diferentes departamentos o éreas de la organizacion.
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2. ALCANCE Y AMBITO DE APLICACION

La presente Politica de Seguridad de la Informacion define el marco y organizacién de la gestion y proteccion
de la informacion y servicios de ASSAP AUDITORES, S.L., incluyendo todos los sistemas informacion
que dan soporte a la prestacion de servicios de auditoria a clientes segin la declaracion de
aplicabilidad vigente. En concreto, ademas de a dichos sistemas, aplica a todas las TIC y activos que
resultan necesarios para la prestacion de servicios de gestién y auditoria.

Para responder a su misién de ofrecer a sus clientes servicios de auditoria adecuados, protegidos de la
destruccidn, indisponibilidad, manipulacién o revelacidon no autorizada de la informacion, ASSAP reconoce
expresamente la importancia de disefar e implementar controles de seguridad para asegurar el acceso,
integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad, y conservacion de los datos,
informaciones y servicios utilizados que se gestionen en el ejercicio de sus competencias. La presente
Politica pretende describir y formalizar la posicion y las directrices principales de la seguridad de la
informacidn.

Esta Politica debe ser conocida y cumplida por todo el personal, independientemente del puesto, cargo y
responsabilidad dentro de ASSAP.

Todas las personas que intervengan en cualquier fase del tratamiento de datos estan sujetas al deber de
confidencialidad al que se refiere el articulo 5.1.f) del RGPD y 5 de la LOPDgdd, y podran responder del
tratamiento que se realice sobre los datos que manejen.
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3. MARCO NORMATIVO

3.1 PRINCIPAL LEGISLACION

Se toma como marco normativo de referencia, a titulo ejemplificativo y sin caracter exhaustivo, la siguiente
legislacién:

« Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrdnico.
« Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Informacion.

« Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica.

* Ley 11/2022, de 28 de junio, General de Telecomunicaciones.

« Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos
de confianza.

« Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos).

« Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y
2014/24/UE, de 26 de febrero de 2014.

« Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales.

Asimismo, resultaran de aplicacién cuantas otras normas regulen la actividad de ASSAP AUDITORES S.L. en
el ambito de la prestacién de sus servicios y aquellas otras dirigidas a asegurar el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de los datos, informaciones y
servicios utilizados en los medios electronicos gestionados de sus clientes empresas, entidades y
administraciones publicas en el ejercicio de su actividad y competencias. En especial, la Ley 22/2015, de 20
de julio, de Auditoria de Cuentas.

3.2 OTRAS NORMAS DE REFERENCIA.

A mayor abundamiento, para la elaboracién de esta Politica de Seguridad se han tenido en cuenta las Guias
de Seguridad del Centro Criptoldgico Nacional (CCN-STIC); en especial, la Guia 805 relativa a la Politica de
Seguridad de la Informacién en el Esquema Nacional de Seguridad (CCN-STIC-805) y la Guia 801 relativa a
las Responsabilidades y Funciones en el Esquema Nacional de Seguridad (CCN-STIC-801).
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4. GLOSARIO DE TERMINOS Y ABREVIATURAS

4.1. TERMINOS

. DATOS DE CARACTER PERSONAL. Toda informacién sobre una persona fisica identificada o
identificable («el interesado»); se considerara persona fisica identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular mediante un identificador,
como por ejemplo un nombre, un nimero de identificacidn, datos de localizacion, un identificador en
linea o uno o varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econdmica, cultural o social de dicha persona.

. SISTEMA DE INFORMACION. Conjunto organizado de recursos para que la informacién se pueda
recoger, almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicion,
presentar o transmitir.

. POLITICA DE SEGURIDAD. Conjunto de directrices plasmadas en un documento escrito, que rigen la
forma en que una organizacion gestiona y protege la informacién y los servicios que considera
criticos.

. PRINCIPIOS BASICOS DE SEGURIDAD. Fundamentos que deben regir toda accién orientada a
asegurar la informacién y los servicios.

. INCIDENTE DE SEGURIDAD. Suceso inesperado o no deseado con consecuencias en detrimento de
la seguridad del sistema de informacion.

. GESTION DE INCIDENTES. Plan de accién para atender a las incidencias que se den. Ademas de
resolverlas debe incorporar medidas de desempefio que permitan conocer la calidad del sistema de
proteccion y detectar tendencias antes de que se conviertan en grandes problemas.

. ANALISIS DE RIESGOS. Utilizacién sistemética de la informacion disponible para identificar peligros
y estimar los riesgos.

. GESTION DE RIESGOS. Actividades coordinadas para dirigir y controlar una organizacién con
respecto a los riesgos.

. RESPONSABLE DE LA INFORMACION. Persona que tiene la potestad de establecer los requisitos de
una informacién en materia de seguridad.
. RESPONSABLE DEL SERVICIO. Persona que tiene la potestad de establecer los requisitos de un

servicio en materia de seguridad.

. RESPONSABLE DEL SISTEMA. Persona que se encarga de la explotacidn del sistema de informacion.

4.2. ACRONIMOS

. ENS. Esquema Nacional de Seguridad.

. LOPDGDD. Ley Organica de Proteccién de Datos Personales y Garantia de los Derechos
Digitales.

. RGPD. Reglamento General de Proteccién de Datos.

. CCN. Centro Criptoldgico Nacional.

. TIC. Tecnologias de la Informaciéon y las Comunicaciones.

. STIC. Seguridad de las Tecnologias de la Informacién y las Comunicaciones.
. CSI. Comité de Seguridad de la Informacion.

. PSI. Politica de Seguridad de la Informacién.

. RD. Real Decreto.
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5. DESCRIPCION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

5.1. MISION Y OBJETIVOS DE LA ORGANIZACION

ASSAP AUDITORES S.L. ha establecido un marco de gestion de la seguridad de la informacion segun lo
establecido por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad, en adelante ENS, reconociendo como activos estratégicos la informacion y los servicios
prestados y los sistemas que los soportan.

ASSAP depende de los sistemas TIC para prestar sus servicios y para alcanzar sus objetivos, por lo que la
adopcion de las medidas necesarias para garantizar la disponibilidad, trazabilidad, integridad, autenticidad
o confidencialidad de la informacidn tratada es un elemento y objetivo crucial en nuestra actividad. Los
objetivos de seguridad de la informacion de ASSAP son:

1. Garantizar la garantizar la integridad, confidencialidad, autenticidad, trazabilidad y proteccién de la
informacion de ASSAP y de nuestros clientes

2. Garantizar la prestacion continuada de los servicios, actuando preventivamente, supervisando la y
reaccionando ante incidentes.

3. Asegurar el cumplimiento eficiente del ENS y de cualquier obligacién legal en materia de seguridad
4. Incorporar las mejores practicas y la mejora del sistema de gestidon de seguridad de la informacién

La Politica de Seguridad de la Informacién protege la informacion derivada de los servicios de auditoria
prestados (tanto propia, como de clientes), asi como la continuidad de los servicios, de las amenazas a los
que éstos pueden verse sometidos, garantizando la continuidad de los sistemas de informacion,
minimizando los riesgos de dafio y asegurando el eficiente cumplimiento de los objetivos y servicios de
ASSAP AUDITORES S.L.

5.2. PRINCIPIOS RECTORES Y REQUISITOS MINIMOS

Nuestra politica cumple los principios basicos sefialados en el capitulo II del ENS y se desarrolla en base a
los siguientes requisitos minimos:

a) Organizacion e implantacion del proceso de seguridad: La seguridad comprometera a todos los
miembros de ASSAP, sin excepcion.

b) Analisis y gestion de los riesgos: Conforme al apartado 9.

c) Gestion de personal: En las politicas de uso interno, se detallaran la obligatoriedad de conocimiento
y concienciacidon en materia de seguridad segun sus responsabilidades.

d) Profesionalidad: Periédicamente se disefiara un plan de formacién especifico en el que se tiene en
cuenta las necesidades de profesionalizacion del sistema de seguridad.

e) Autorizacion y control de acceso: El acceso a los sistemas de informacidon estard restringido y
limitado a aquellos usuarios o procesos que lo necesiten para el desarrollo de su actividad y estén
previamente autorizados.

f) Proteccion de las instalaciones: Los sistemas de informacion se ubicaran en zonas protegidas, con
acceso restringido, habilitado Unicamente al personal autorizado.

g) Adquisiciéon de productos de seguridad y contratacion de servicios de seguridad: Para el
proceso de adquisicion de nuevos productos, sistemas o servicios se estableceran protocolos especificos de
seleccién de proveedores y productos

h) Minimo privilegio. Los sistemas y aplicaciones se disefiaran y construiran ofreciendo la funcionalidad
minima necesaria, y ninguna adicional.

i) Integridad y actualizacion del sistema: Se seguirdn en todo momento las informaciones acerca de
las vulnerabilidades que afectan a los sistemas de informacién y las recomendaciones de los fabricantes de
equipos y software.

j) Proteccion de la informacion almacenada y en transito: Se protegeran los entornos que contienen
informacién almacenada y en transito entre entornos inseguros, en especial los equipos portatiles y
soportes extraibles.

k) Prevencidn ante otros sistemas de informacion interconectados: Se desplegaran las protecciones
necesarias para proteger el perimetro de la red corporativa.

1) Registro de la actividad y detecciéon de codigo daiino: Los sistemas y aplicaciones generaran los
registros de actividad necesarios para conocer la actividad en los sistemas, de forma que se pueda
determinar en todo momento qué persona actla, sobre qué datos, con qué operaciones y sus privilegios
de acceso.
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m) Incidentes de seguridad: ASSAP ha definido un procedimiento de gestion de incidentes de seguridad
que aseguran la correcta gestion y respuesta efectiva., incluyendo las obligaciones exigidas por el RGPD vy
la LOPDGDD cuando afectan a datos personales.

n) Continuidad de la actividad: Para asegurar la disponibilidad de los servicios y sistemas de informacion
se establecerdan medidas que permitan, ante una contingencia, la reanudacidn de los servicios y sistemas
de informacidn a los niveles adecuados de operatividad.

0) Gestion de la seguridad y mejora continua: Se deberd estableceran indicadores que permitan tomar
las decisiones informadas pertinentes para cumplir los requisitos de seguridad establecidos y se realizara
un analisis de la situacion para mejorar el sistema de gestion de seguridad de la informacion

5.3. GESTION DE INCIDENTES DE SEGURIDAD

A través de este documento ASSAP AUDITORES S.L. se prepara para prevenir, detectar, reaccionar y
recuperarse de incidentes, de acuerdo con el Articulo 8 del ENS.

5.3.1. Prevencion.

Uno de los objetivos fundamentales es esquivar los riesgos que pueden perjudicar la informacion y/o los
servicios por los incidentes de seguridad evitables; y reducir al minimo la exposicidn a los riesgos que no
resultan evitables. Para ello, ASSAP AUDITORES S.L. se propone disponer de todas las medidas de
seguridad necesarias para el cumplimiento de las exigencias del ENS y de la normativa relativa a proteccion
de datos, junto a los controles adicionales identificados a través de una evaluaciéon de amenazas y riesgos.

5.3.2. Deteccion.

En prevision de la posibilidad de degradacion de la informacion y/o servicios, ASSAP AUDITORES S.L.
establece el objetivo de monitorizar las operaciones y procedimientos para detectar anomalias y actuar en
consecuencia desarrollando planes de mejora continua conforme al Articulo 10 del ENS.

5.3.3. Reaccion.

En aras de asegurar el acceso, integridad, confidencialidad, disponibilidad, autenticidad, trazabilidad de la
informacién y la prestacion continuada de los servicios ASSAP AUDITORES S.L. se propone establecer los
mecanismos para responder eficazmente a los incidentes de seguridad. Esto es, incluyendo la designacién
de puntos de contacto en cada departamento para las comunicaciones respecto a incidentes ocurridos en
el seno de cada una de éstos; asi como el establecimiento de las medidas necesarias para un adecuado
intercambio de informacidn relacionada con el incidente en cuestion.

5.3.4. Recuperacion.

Para la garantia de la disponibilidad de la informacion y de los servicios, ASSAP AUDITORES S.L. también
establece como objetivo el desarrollo de planes de continuidad de los sistemas TIC como parte de su mision
de implementar el valor de la Seguridad de la Informacion en el conjunto de la Organizacién y su respuesta
frente a incidentes de seguridad.
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6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION EN ASSAP

6.1. ROLES: FUNCIONES Y RESPONSABILIDADES
6.1.1. Responsable de la Informacion

Le corresponde la potestad de establecer los requisitos de la informacién en materia de seguridad, es decir,
la potestad de determinar los niveles de seguridad de la informacion. Sera quien determinara los requisitos
de seguridad aplicables a la informacién bajo su responsabilidad y su nivel correspondiente.

Aunque la aprobacion formal de los niveles corresponda al Responsable de la Informacion, conviene que
se escuche la opinién del Responsable del Sistema. Es el responsable Ultimo de cualquier error o negligencia
que conlleve un incidente de confidencialidad o de integridad (en materia de proteccién de datos) y de
disponibilidad (en materia de seguridad de la informacion).

6.1.2. Responsables de los servicios

Son los roles que deben establecer los requisitos de seguridad aplicables a los servicios bajo su
responsabilidad. Ostentaran las siguientes responsabilidades especificas:

« Determinar los niveles de seguridad de los servicios. Aunque la aprobacion formal de los niveles
corresponda al Responsable del Servicio, se puede recabar una propuesta al Responsable de la
Seguridad y conviene que se escuche la opinién del Responsable del Sistema.

« Velar por la inclusién de clausulas de seguridad en los contratos con terceras partes y por su
cumplimiento.

+ Colaborar en el analisis de impacto de los incidentes que se puedan producir y plantear las
estrategias y salvaguardas ante los mismos.

«  Cualquier otra funcidon que pueda ser encomendada por los 6rganos correspondientes.
6.1.3. Responsable del tratamiento

De acuerdo con lo especificado en el RGPD y la LOPDGDD, la persona fisica o juridica, autoridad publica,
servicio u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento. Este
rol, que recae sobre ASSAP AUDITORES S.L., representada por la figura del Administrador de la entidad.

6.1.4. Delegado de Proteccion de Datos
Tiene asignadas las funciones contempladas en el art. 39 del Reglamento General de Proteccién de Datos.
6.1.5. Responsable de Seguridad de la Informacion

El Responsable de la Seguridad de la Informacién tomara las decisiones necesarias para satisfacer los
requisitos de seguridad establecidos por el responsable y de los servicios. Este rol asume las siguientes
responsabilidades especificas:

« Determinar la categoria del sistema y las medidas de seguridad que deben aplicarse (declaracién
de aplicabilidad)

« Informar al Responsable de la Informacion y a los Responsables de los Servicios de las incidencias
de seguridad.

« Llevar a cabo el seguimiento de la Politica de Seguridad de la Informacion de manera operativa,
asi como desarrollar las normativas y procedimientos derivados del sistema de seguridad de la
informacidén tanto relativos a la seguridad fisica y légica de los recursos. y su supervision.

« Determinar las medidas de seguridad necesarias para la proteccién de la informacién manejada y
los servicios prestados y verificar que las establecidas son adecuadas en todo momento.

e Constituirse como punto de contacto con las autoridades competentes de referencia.
+ Reportar el estado de la seguridad al Comité de Seguridad de la Informacion.

« Impulsar o instar la realizacidon de auditorias periddicas que permitan verificar el cumplimiento de
las obligaciones en materia de seguridad de la informacidn.

«  Cualquier otra funcidon que pueda ser encomendada por los 6rganos correspondientes.
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6.1.6. Responsable del sistema

El responsable de los sistemas de informacion sera el encargado de aplicar las medidas de seguridad de
indole tecnoldogica determinadas por el Responsable de la seguridad. Asumird las siguientes
responsabilidades especificas:

« Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de vida, incluyendo
sus especificaciones, instalacién y verificaciéon de su correcto funcionamiento.

« Definir la tipologia y la gestion del sistema de informacién, estableciendo los criterios de uso y los
servicios disponibles en el mismo.

« Cerciorarse de que las medidas de seguridad se integren adecuadamente en el marco general de
seguridad.

«  Cualquier otra funcidon que pueda ser encomendada por los 6rganos correspondientes.

» Laimplementacidn, gestion y mantenimiento de las medidas de seguridad aplicables al sistema de
informacion.

» La gestion, configuracidn y actualizacion, en su caso, del hardware y software en los que se basan
los mecanismos y servicios de seguridad del sistema de informacion.

« La gestidn de las autorizaciones y privilegios concedidos a los usuarios del sistema, incluyendo la
monitorizacién de que la actividad desarrollada en el sistema se ajusta a lo autorizado.

« La aplicacion de los Procedimientos Operativos de Seguridad (POS).
« Asegurar que los controles de seguridad establecidos son adecuadamente observados.
« Asegurar que son aplicados los procedimientos aprobados para manejar el sistema de informacion.

e Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para asegurar
gue la seguridad no estda comprometida y que en todo momento se ajustan a las autorizaciones
pertinentes.

«  Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestién de
eventos de seguridad y mecanismos de auditoria técnica implementados en el sistema.

« Informar al Responsable de la Seguridad de cualquier anomalia, compromiso o vulnerabilidad
relacionada con la seguridad.

« Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su deteccion hasta su
resolucion.

6.1.7. Responsable de RRHH

Cumplira la funcion de implicar a todo el personal de la organizacion en el conocimiento y cumplimiento de
la Politica de Seguridad de la Informacion y de todas las normas, procedimientos y practicas que de ella
surjan, asi como de los cambios que en aquellas se produzcan. Igualmente, se responsabilizara de la
implementacion de los compromisos de confidencialidad que deban suscribir los empleados y colaboradores
y de la capacitacién continua de los mismos en materia de seguridad.

6.2. COMITES: FUNCIONES Y RESPONSABILIDADES
6.2.1. Direccion de ASSAP AUDITORES S.L.
Tiene las siguientes funciones:

«  Aprobar, como parte del Comité de Seguridad, la Politica de Seguridad de la Informacion de LAS
ENTIDADES ASSAP y cualquier otra politica sectorial complementaria de la anterior que permita el
cumplimiento del ENS y el Reglamento General de Proteccién de Datos y normativa aplicable en
materia de proteccidn de datos.

«  Aprobar el desarrollo organizativo propuesto por el Comité de Seguridad de la Informacién (Comité
SI).

« Participacion en el nombramiento y cese de los integrantes del Comité SI.

» Adoptar las medidas pertinentes, en materia de seguridad de la informacién, a propuesta del
Comité SI.

Politica de seguridad de la informacién (Assap Auditores)
v.1.0

10 de mayo de 2024

Editado por: Responsable de Seguridad de la Informacion
Aprobado: Direccion

11/18



l’ / | Politica de seguridad de Ta informacion. ENS |

6.2.2.

Nombrar al Delegado de Proteccién de Datos, a propuesta del Presidente del Comité SI, previo
informe del Responsable de Seguridad.

Comité de Seguridad de la Informacién

El comité CSI tiene las siguientes funciones:

6.2.3.

Elaborar y proponer la politica de seguridad de la organizacién de ASSAP AUDITORES S.L., para su
posterior aprobacion por la Direccién.

Velar porque la seguridad de la informacién sea parte del proceso de planificacion de ASSAP
AUDITORES S.L.

Velar por el cumplimiento de la normativa de aplicacidn legal, regulatoria y sectorial referente a la
seguridad de la informacién y a la proteccién de datos de caracter personal.

Elaborar y proponer a la Direccion el desarrollo organizativo que permita el cumplimiento del ENS,
asi como del Reglamento General de Proteccién de Datos y normativa complementaria.

Recabar informes regulares del estado de seguridad de la informacién de la organizacién y de los
posibles incidentes referentes a Tecnologias de Informacion y Comunicacion (TIC); trasladando sus
conclusiones a Direccion.

Coordinar las actuaciones de seguridad y dar respuesta a las inquietudes de seguridad transmitidas
a través de los responsables de los distintos departamentos.

Promover la difusion y apoyo a la seguridad de la informacién dentro de la estructura organica de
ASSAP AUDITORES S.L.

Llevar a cabo acciones de concienciacién, formaciéon y motivacion del personal afectado por esta
Politica, sobre la importancia de lo establecido en el marco de gestion de seguridad de la
informacién y sobre su implicacion en el cumplimiento de las expectativas de los departamentos,
usuarios y la proteccién de su informacion.

Procedimiento de designacion y delegacion de funciones en ASSAP

El Responsable de Seguridad y el Responsable del Sistema se designan por la durante un periodo anual,
renovable automaticamente. El resto de los responsables y directores seran asignados en funcién de las
necesidades operativas y organizativas de la organizacion.

El sistema de delegacion de funciones esta previsto en el documento de Funciones y responsabilidades en
materia de seguridad de la informacion

6.3. Revision de la Politica de Seguridad de la Informacion.

El CSI se reunira al menos cada 6 meses para verificar el cumplimiento de la presente Politica de
Seguridad y hacer cumplir las directrices generales y actuaciones correspondientes contenidas en ésta
y para plantear acciones correctivas y preventivas necesarias para cumplir los objetivos del plan de
tratamiento de riesgos y la mejora continua de la seguridad de la informacion.
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7. ESTRUCTURA DE LA DOCUMENTACION DE SEGURIDAD

La Politica de Seguridad de la Informacion es de obligado cumplimiento y se estructura en los siguientes
niveles relacionados jerarquicamente:

1) Primer nivel: Politica de Seguridad de la Informacion.

2) Segundo nivel: Politicas de Seguridad de la Informacién y de proteccién de datos

3) Tercer nivel: Procedimientos e Instrucciones Técnicas de Seguridad de la Informacién.
4) Cuarto nivel: Informes, registros y evidencias electronicas.

La estructura jerarquica permite adaptar con eficiencia los niveles inferiores a los cambios en los entornos
operativos de ASSAP, sin necesidad de revisar su estrategia de seguridad.

El personal de ASSAP tiene la obligacion de conocer y cumplir, ademas de la Politica de Seguridad de la
Informacion, todas las Politicas, los Procedimientos e Instrucciones Técnicas de Seguridad de la Informacion
que puedan afectar a sus funciones.

La Politica de Seguridad de la Informacion, las Politicas de Seguridad, los Procedimientos e Instrucciones
Técnicas de Seguridad de la Informacion estaran disponibles, siempre que se considere que su difusion es
necesaria, para todos los empleados en la Intranet de ASSAP segun su necesidad de distribucién a los
puntos de uso.

1) Primer nivel: Politica de Seguridad de la Informacidn Este documento es de obligado
cumplimiento por todo el personal, interno y externo, de ASSAP, revisado por el Comité de
Seguridad de la Informacién y aprobado por la Direccién.

2) Segundo nivel: Politicas de Seguridad de la Informacién De obligado cumplimiento de acuerdo
con el ambito organizativo, técnico o legal correspondiente. La responsabilidad de aprobacién de
los documentos redactados en este nivel serd competencia del Comité de Seguridad de la
Informacion a propuesta del Responsable de Seguridad.

3) Tercer nivel: Procedimientos e Instrucciones Técnicas de Seguridad de la Informacién
Documentos técnicos orientados a resolver las tareas, consideradas criticas por el perjuicio que
causaria una actuacion inadecuada, de seguridad, desarrollo, mantenimiento y explotacion de los
sistemas de informacion. Son especialmente importantes para aquellos que utilicen, operen o
administren los sistemas de informacién y comunicaciones.

4) Cuarto Nivel: Informes, registros y evidencias electrénicas que recogen el resultado y las
conclusiones de un estudio o una valoracién; documentos de caracter técnico que recogen
amenazas y vulnerabilidades de los sistemas de informacién, asi como también evidencias
electronicas generadas durante todas las fases del ciclo de vida del sistema de informacién. La
responsabilidad de que existan este tipo de documentos es del Responsable del Sistema.

5) Otra documentacion.
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8. TRATAMIENTOS DE DATOS DE CARACTER PERSONAL

Dentro de este ambito se recogen las directrices de ASSAP AUDITORES S.L. relacionadas con la proteccion
de la informacion, relativas tanto a la proteccion especifica de los datos de caracter personal de acuerdo
con las exigencias del RGPD, asi como a la proteccién general de toda la informacién gestionada por ASSAP
AUDITORES S.L. de terceros que contenga datos personales en el ejercicio de sus funciones.

ASSAP AUDITORES S.L. cumple de forma escrupulosa las exigencias legales vigentes en materia de
proteccion de datos de caracter personal, aplicando de manera global a esta informacién las medidas de
proteccién preceptivas por dicha regulacién, sin perjuicio de cumplir, ademas, otras medidas de seguridad
adicionales en caso de que se consideren necesarias.

ASSAP AUDITORES S.L. clasifica la informacién en virtud de su naturaleza, identificando responsables de
la informacién de acuerdo con lo establecido en la presente Politica. Los criterios de clasificacion y
designacion de responsables estan identificados en el procedimiento correspondiente, en base a los cuales
estos responsables podran modificar dicha clasificacion.

Las politicas, procedimientos y medidas aplicables al tratamiento de datos de caracter personal se
encuentran recogidos en el sistema de gestidon de proteccion de datos.
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9. ANALISIS Y GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberdn ser sometidos a un analisis y gestion de riesgos,
evaluando los activos, amenazas y vulnerabilidades a los que estan expuestos y proponiendo las
contramedidas adecuadas para mitigar los riesgos. Aunque se precisa un control continuo de los cambios
realizados en los sistemas, este analisis se repetira:

e Al menos una vez al afio (mediante revision y aprobacién formal).
e Cuando sw
e Cuando ocurra un incidente grave o se comunique una vulnerabilidad grave de seguridad.

Para el analisis y gestion de riesgos se usara la metodologia MAGERIT (Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacion), elaborada por el Consejo Superior de Administracion
Electrénica y enfocada a las Administraciones Publicas.

El nivel de riesgo maximo aceptable se establecera en base a la metodologia elegida, MAGERIT, que se
utilizarad como objetivo de mejora en los planes de mitigacién de riesgo que se desarrollen.
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10. SERVICIOS EXTERNOS

ASSAP AUDITORES S.L. exige, de manera objetiva y no discriminatoria, que las organizaciones que les
presten servicios de seguridad cuenten con unos niveles idéneos de gestion y madurez en los servicios
prestados. ASSAP AUDITORES S.L. regula contractualmente la utilizacion de recursos externos a la
organizacion, estableciendo en dichos contratos las caracteristicas del servicio, las responsabilidades de
cada parte, la calidad minima exigible y las consecuencias del incumplimiento del contrato. Se estableceran
procedimientos especificos de reporte y resolucion de incidencias. Se garantizard que el personal de
terceros estd adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere en los
parrafos anteriores, se requerira un informe del Responsable de Seguridad de la Informacidon que precise
los riesgos en que se incurre y la forma de tratarlos. Se requerird la aprobacién de este informe por los
responsables de la informacion y los servicios afectados, asi como del responsable del tratamiento previsto
en el RGPD y LOPDGDD, antes de seguir adelante.

Cuando ASSAP AUDITORES S.L. preste servicios a organismos o maneje informacién de organismos o
AAPP, se les hara participe de esta Politica de Seguridad de la Informacion y se estableceran canales para
el reporte y coordinacién de los respectivos Comités de Seguridad de la Informacién y se estableceran
procedimientos de actuacidn para la reaccion ante incidentes de seguridad.
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11. COMPROMISO Y RESPONSABILIDAD DEL PERSONAL

Todos los usuarios de los sistemas de informacién de ASSAP AUDITORES S.L. son responsables de la
seguridad de los activos de informacion.

ASSAP AUDITORES S.L. establece las funciones y obligaciones que en materia de seguridad son aplicables
a cada puesto de trabajo, identificando las condiciones de confidencialidad a cumplir y las medidas
disciplinarias asociadas en caso de incumplimiento.

Asimismo, ASSAP AUDITORES S.L. tiene un programa de formacidn y concienciacién que garantiza que
periddicamente todo el personal recibe la informacidon necesaria para saber como realizar su trabajo de
manera segura y cdmo debe participar en la gestion de la seguridad de los sistemas de informacion y los
incidentes que puedan producirse, con el fin de que ni la ignorancia, ni la falta de organizacién y
coordinacion, ni instrucciones inadecuadas sean fuentes de riesgo para la seguridad.

El personal debe velar porque el puesto de trabajo esté despejado, de modo que no haya mas material
sobre su mesa que el requerido para la actividad que se esté realizando en cada momento. Ese material
se deberd guardar en un lugar cerrado, como armarios o cajones, cuando no se esté utilizando.

Los equipos portatiles, al tener la consideracidon de entornos inseguros, deberan contar con medidas de
seguridad adicionales. Por una parte, estos equipos estaran equipados con un firewall personal, que limite
su visibilidad y controle el acceso al equipo cuando se conecte a redes publicas. Por otra se habilitaran
normativas para controlar los equipos portatiles que posee la organizacion, su responsable y su ubicacion
y para reportar incidentes relacionados con pérdidas o sustracciones de dichos equipos. Asimismo, sus
usuarios también deberan limitar la informacidon que contienen estos equipos, evitando, en la medida de lo
posible, que contengan claves de acceso remoto a la red de ASSAP AUDITORES S.L..
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12. APROBACION

La presente Politica de Seguridad de la Informacién fue aprobada por la Direccién de ASSAP AUDITORES,
S.L. el dia 10 de mayo de 2024.

Fdo. Direccién de Assap Auditores S.L.
V..0
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